Anexanr.5

Clasificarea pe categorii de riscuri a riscurilor TIC care pot genera pierderi cu un grad ridicat de severitate si descrierea lor

Categorii de riscuri TIC

Riscuri TIC, lista non-exhaustiva

Descrierea riscului

Riscuri de disponibilitate si

continuitate TIC

Gestionarea unor capacititi insuficiente

O lipsa de resurse (hardware, software, personal, furnizori de servicii) poate
duce la imposibilitatea de a dimensiona in mod corespunzator Serviciul pentru
indeplinirea nevoilor de afaceri, la ntreruperi de sistem, la degradarea

serviciului si/sau la erori operationale.

Defectiuni ale sistemelor TIC

erorilor de tip bug.

O planificare inadecvata a continuitatii si a

recuperarii TIC ca urmare a dezastrelor

Esecul solutiilor TIC de disponibilitate si/sau continuitate planificate si/sau
nerecuperarea acestora ca urmare a dezastrelor (de exemplu, centru de date de

recuperare) atunci cand sunt activate ca raspuns la producerea unui incident.

Atacuri cibernetice perturbatoare si

distructive

Atacurile prevazute pentru diferite scopuri (de exemplu, activism, santaj), care
determind supraincarcarea sistemelor si a retelei, mpiedicdnd accesarea

serviciilor informationale online de catre utilizatorii legitimi ai acestora.

Riscuri de securitate TIC

Atacuri cibernetice si alte atacuri externe

bazate pe TIC

Atacurile lansate de pe Internet sau din retele din exterior in diferite scopuri (de
exemplu, fraudd, spionaj, activism/sabotaj, terorism cibernetic) printr-0
varietate de tehnici (de exemplu, inginerie sociald, incercari de patrundere
fortatd prin exploatarea vulnerabilitatilor, transmiterea de software daunator)

care duc la preluarea controlului asupra sistemelor TIC interne.

Executarea de tranzactii de plati frauduloase de catre hackeri prin spargerea sau

ocolirea sistemului de securitate al serviciilor bancare electronice si de plata
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si/sau prin atacarea si exploatarea vulnerabilitatilor de securitate din cadrul

sistemelor de plata interne ale institutiei de credit.

Executarea de catre hackeri a tranzactiilor frauduloase cu valori mobiliare prin
spargerea sau ocolirea sistemului de securitate al serviciilor bancare electronice

care asigura si accesul la conturile de valori mobiliare ale clientilor.

Atacuri asupra conexiunilor de comunicare si a conversatiilor de orice fel sau a

sistemelor TIC cu obiectivul de a colecta informatii si/sau a comite fraude.

Securitate TIC internd inadecvata

Obtinerea accesului neautorizat la sisteme TIC critice din interiorul institutiei de
credit in diferite scopuri (de exemplu, fraudd, desfasurarea si ascunderea de
tranzactii frauduloase, furtul de date, activism/sabotaj) printr-0 varietate de
tehnici (de exemplu, abuzul de si/sau sporirea privilegiilor, furtul de identitate,
ingineria sociala, exploatarea vulnerabilitatilor din sistemele TIC, transmiterea

de software daunator).

Cazuri de manipulare TIC neautorizata din cauza procedurilor si practicilor de

gestionare a accesului TIC necorespunzatoare.

Amenintari la adresa securitdtii din cauza lipsei de cunostinte despre securitate,
situatii in care angajatii nu inteleg, neglijeazd sau nu respectd politicile si

procedurile de securitate TIC.

Stocarea sau transferul neautorizat de informatii confidentiale in afara institutiei

de credit.

Securitate TIC fizica inadecvata

Deturnarea sau furtul de active TIC prin accesul fizic, provocand daune,

pierderea de active sau date sau materializarea altor amenintéri.

Deteriorarea intentionatd sau accidentald a activelor TIC fizice din cauza
terorismului, a accidentelor sau a utilizarii eronate din partea angajatilor

institutiei de credit si/sau a tertilor (furnizori, reparatori).

Protejarea fizica insuficientd impotriva calamititilor naturale, care duc la
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distrugerea partiala sau completd a sistemelor TIC/centrelor de date.

Riscuri de schimbare TIC

Proceduri de control inadecvate pentru
schimbari aduse sistemului TIC sau

dezvoltarea acestuia.

Incidente provocate de erori sau vulnerabilitdti nedepistate ca urmare a
schimbarilor (de exemplu, efecte neprevazute ale unei schimbdri sau o
schimbare gestionatd necorespunzator din cauza lipsei testarii sau a practicilor
necorespunzatoare de gestionare a schimbarilor) aduse, spre exemplu, software-

ului, sistemelor si datelor TIC.

Arhitectura TIC inadecvata

O administrare defectuoasd a arhitecturii TIC la proiectarea, dezvoltarea si
intretinerea sistemelor TIC (de exemplu, software, hardware, date) poate duce,
n timp, la 0 administrare complexa, dificila, costisitoare si la sisteme TIC rigide
care nu mai sunt suficient armonizate cu nevoile economice si nu mai respecta

cerintele efective de gestionare a riscurilor.

Gestionarea inadecvata a ciclului de viata si

a patch-ului

Absenta intretinerii unui inventar adecvat al tuturor activelor TIC in combinatie
cu practici solide privind gestionarea ciclului de viata si a patch-ului. Aceasta
duce la o codificare insuficienta (si, astfel, mai vulnerabild) a sistemelor TIC si
la invechirea acestora, fiind posibil ca acestea sa nu mai fie compatibile cu

nevoile economice si de administrare a riscurilor.

Riscuri de integritate a datelor
TIC

Prelucrarea sau abordarea datelor TIC

disfunctionale

Din cauza erorilor sau defectiunilor la nivel de sistem, comunicare si/sau
aplicatie, ori din cauza faptului ca procesul de extragere, transfer si incarcare a

datelor a fost executat eronat, datele ar putea fi corupte sau pierdute.

Proiectarea eronata a procedurilor de
control pentru validarea datelor la sisteme
TIC

Erori legate de absenta sau ineficienta introducerii automate a datelor sau a
procedurilor de control de acceptare (de exemplu, in cazul utilizérii datelor
externe), a transferului de date, a prelucrarii si introducerii procedurilor de
control Tn sisteme TIC (de exemplu, proceduri de control pentru validarea

datelor introduse, reconcilieri de date).

Controlarea deficientd a schimbarilor de

date la nivelul productiei de sisteme TIC.

Introducerea de erori de date din cauza absentei unor proceduri de control

pentru corectitudinea si justificarea actiunilor de manipulare a datelor efectuate
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la productia de sisteme TIC.

Proiectarea si/sau gestionarea deficientd a
arhitecturii datelor, a fluxurilor de date, a
modelelor de date sau a dictionarelor de

date

Gestionarea deficientd a arhitecturilor datelor, a modelelor de date, a fluxurilor
de date sau a dictionarelor de date poate duce la generarea mai multor versiuni
ale acelorasi date Tn sistemele TIC, care nu mai sunt consecvente din cauza
modelelor de date sau a definitiilor de date aplicate diferit, si/sau a diferentelor

la nivelul procesului de generare si schimbare a datelor aferente.

Riscuri de externalizare TIC

Rezilienta inadecvata a serviciilor unui tert

sau ale unei alte entitati din cadrul grupului

Indisponibilitatea serviciilor TIC, serviciilor de telecomunicatii si utilitati critice
externalizate. Pierderea sau coruperea datelor critice/sensibile incredintate

furnizorului de servicii.

Administrarea necorespunzatoare a actiunii

de externalizare

Degradarea avansatd a functiondrii sau defectarea din cauza unor procese
ineficace de pregatire sau control din partea furnizorului de servicii catre care s-
a realizat externalizarea. Administrarea ineficace a actiunii de externalizare
poate duce la absenta competentelor si capacitatilor adecvate pentru
identificarea, evaluarea, atenuarea si monitorizarea integrala a riscurilor TIC si

poate limita capacitatile operationale ale institutiilor de credit.

Securitatea inadecvatd a unui tert sau a unei

alte entitati din cadrul grupului

Spargerea sistemelor TIC ale furnizorilor de servicii terti, cu un impact direct
asupra serviciilor externalizate sau a datelor critice/confidentiale stocate la
furnizorul de servicii. Dobandirea accesului neautorizat de catre angajatii

furnizorului de servicii la date critice/sensibile stocate la furnizorul de servicii.
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