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Agenda

4.

5.

Problema corelarii dreptului cu revolutiile industriale. Punctul
actual

Cadrul juridic principal si unele aspecte terminologice
(2a)Un cadru european in dezvoltare accelerata

(b)Definitia AI conform AI Act. Ce este AI? Diferenta intre AI si softul
traditional

Unele aspecte de context

1. Evolutia AI in sectorul financiar

2. Unele limitari impuse de Conventia Cadru a Consiliului Europei privind AI
3. AI Act

4. DORA (si NIS2, CRA)

Ce inseamna cele de mai sus pentru siguranta cibernetica si
juristi in context IA

Unele concluzii



Problema corelarii dreptuluil cu
revolutiile i1ndustriale -

Punctul actual
* O lume naturala si doua artificiale

*5 revolutill i1industriale

*> 4400 meserii in COR si1 > 600 coduri CAEN
*> 85.000 acte normative din care

>17.300 legi, 0OG, OUG si1 HG

* Coexlistenta si1 1interactiunile nivelurilor.



Un cadru juridic european 1n
dezvoltare accelerata

In principal (ca relevantd potentiald pentru siguranta
ciberneticd in sectorul bancar) :

* Regulamentul IA

Conventila Cadru a Consiliulul Europel
DORA

* Nis?2

CRA (Cyber Resilience Act),

O parte, deja cu regulamente delegate etc.

Sanctiunl potentiale foarte mari.



Unele aspecte terminologlce -

Cele 7 elemente principale ale
ded+nis1el 1A

,Sistem de IA” 1inseamna un sistem Dbazat pe o0 masina care este conceput sa
functioneze cu diferite nivelurili de autonomie si care poate prezenta adaptabilitate
dupa implementare, s$i care, urmdarind obiective explicite sau implicite, deduce, din
datele de 1intrare pe care le primeste, modul de generare a unor rezultate precum
previziuni, continut, recomandari sau decizili care pot influenta mediile fizice sau
virtuale;

Este bazat pe masini - functioneaza pe hardware si software;

Are un anumit grad de autonomie - poate lua deciziil fdara interventile umana completad;
Poate fi adaptabil - In unele cazuri, se poate modifica singur dupa ce este lansat;
Are obiective explicite sau implicite - este creat pentru a rezolva anumite
probleme;

Face deductii din date - poate analiza date si genera rezultate bazate pe acestea;
Produce rezultate concrete - predictii, recomandari, decizilii etc.;

Poate influenta un mediu fizic sau virtual - afecteaza lumea reala sau digitala.

computer poate gandi si invata intr-un mod asemandtor oamenilor.

\° In esenta, AI (“Inteligenta Artificiald”) reprezintd un tip de tehnologie prin care un
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Diferente 1Intre AI s1 softul
traditional?

Soft traditional AT

* Urmeaza un set fix de reguli si * Poate invata din date si 1si poate ajusta
instructiuni definite de programatori. comportamentul fara a fi nevolie de o
Orice schimbare necesita interventia reprogramare explicita. Algoritmii AT
umana pentru actualizare. identifica modele in date si iau decizii

, , . bazate pe acestea.

* Este static, functioneaza pe baza
regulilor presetate si ofera aceleasi * Se poate adapta si Imbunatdti In timp pe
rezultate pentru aceleasi intrari. baza experientel si a noilor date

oL , , , primite.

* Necesita 1nstructiuni clare din partea
utilizatoruluil pentru a efectua o) * Poate interpreta limbaj natural, imagini,
sarcind. sunete si poate oferi rdspunsuri complexe

, g g , , , fara a necesita comenzi exacte.

* Functioneaza dupa un set fix de reguli si
instructiuni, prin adresarea aceleiasi * Poate functiona 1n mod probabilistic,
intrebdri, se va primi acelasi raspuns de oferind raspunsuri diferite 1In functie de

fiecare data. invatarea anterioara si de context.



Unele aspecte de context (1)
Evolutia AI In sectorul bancar

* EBA confirma spre finalul anului 2024 ca AI era deja folosita pe scara larga 1in
sectorul bancar din UE/SEE, fiind integratd in unele operatiuni de cel putin 5 ani.
Principalele utilizdari includ analiza datelor, detectarea fraudelor si Imbunatdtirea
serviciilor pentru clienti.

* Desi 40% dintre bancile UE folosesc deja Generative AI (GPAI), majoritatea acestora
sunt, 1insd, 1nca in faza de testare sau experimentare, avand 1in vedere provocarile
legate de securitate, transparenta si explicatia rezultatelor.

* Potrivit EBA, majoritatea Dbancilor din UE folosesc metode AI precum analiza
regresiva, arbori de decizie, procesare a limbajuluili natural si retele neuronale.
Aceste tehnologii sunt wutilizate cel mal frecvent 1In profilarea <clientilor si
tranzactiilor, dar si pentru prevenirea fraudelor si spdldrii banilor.

* Unul dintre principalele riscuri 1dentificate de EBA este lipsa de transparenta a
modelelor AI, 1in special a celor de tip ,black box”, care pot genera decizii opace,
dificil de explicat 1In fata autoritatilor de reglementare. De asemenea, datele
utilizate pentru antrenarea modelelor AT pot introduce abordari subiective, afectand
corectitudinea deciziilor luate. Riscuri semnificative potentiale sunt legate si de
utilizarea AI 1In deciziile automate, mal ales 1in ceea ce priveste evaluarea bonitatii
si modelarea riscurilor de credit, unde utilizarea AI nu este 1Incd complet
reglementata.
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Unele aspecte ae contextc (2) —
Exemple de limitari impuse de
Conventia Cadru a Consiliului Europeil

pc:cl;\:flér.l\[ig‘gagfu Le}ﬁ%laté(%rel%li@iglgugp)eané in numele UE 1n sept. 2024) impune

respectarea drepturilor fundamentale ale omului 1In utilizarea IA, conform legislatiel
internationale si nationale, iar acest principiu se aplica tuturor sectoarelor, inclusiv
celui bancar. Sistemele de IA nu trebuie sa afecteze 1integritatea proceselor
democratice, independenta Jjustitieil sau accesul echitabil la informatii;

* Statele trebuie sa adopte mdsuri care asigurd respectarea principiilor egalitdtii si
non-discrimindrii, transparenta si supravegherea adecvatda a sistemelor IA, inclusiv in
ceea ce priveste identificarea continutului generat de IA. Aceste midsuri pot include
obligatii pentru binci si alte institutii financiare;

* Conventia Cadru 1i1mpune ca statele sa asigure mecanisme de rdaspundere a celor
responsabili de efectele negative ale IA asupra drepturilor omului, democratiei si
statului de drept.

* Statele trebuie si sa impuna masuri stricte de protectie a datelor si sa ofere garantii
pentru securitatea informatiilor utilizatorilor;

* Tehnologiile IA trebuie sa fie fiabile si sigure, 1ar 1novatiile trebuie testate 1n
medil controlate, sub supravegherea autoritatilor;

* Persoanele afectate de decizil automate trebuilie sa aiba acces la mecanisme eficiente de
contestare, 1nclusiv prin 1nstante sau solutionare alternativa a litigiilor;

* Persoanele privite de decizii TIA trebuie sa fie informate ca interactioneazda cu un
sistem automat si sa beneficieze de garantii procedurale eficiente pentru protejarea
drepturilor lor.



Unele aspecte de context (3) - AI
Act (memento)

Reg. (UE) 2024/1689 al PE Sl al Consiliului din 13 iunie 2024 de stabilire
a unor norme armonizate privind inteligenta artificiald si de modificare a
Reg. (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013, (UE)
2018/858, (UE) 2018/1139 si (UE) 2019/2144 si a Directivelor 2014/90/UE,
(UE) 2016/797 si (UE) 2020/1828 (“AI Act”).

ATl Act reglementeaza utilizarea tehnologiilor de inteligenta artificiala
in spatiul UE. Scopul principal este acela de a asigura o utilizare sigurd
si etica a sistemelor AT, protejand drepturile fundamentale ale
cetatenllor s1 promovand 1novat1a

Autoritatea de supraveghere a pieteli din fiecare stat membru si
Autoritatea Europeana pentru Protectia Datelor sunt responsabile de
aplicarea AI Act. Statele membre trebuie sa desemneze autoritdtile de
supraveghere de la nivel national pana la data de 2 august 2025.

Prevederile Art. 5 din AI Act au intrat 1in vigoare la data de 2 Februarie
2025, 1lar interdictiile prevazute de acest articol sunt aplicabile tuturor
sistemelor AI, indiferent de momentul la care au fost puse in functiune.

Celelalte capitole ale AI Act vor intra 1In vigoare incepand cu data de 2
August 2025, 1inclusiv prevederile referitoare la sanctiuni. Astfel ca
eventualele 1Incalcari ale AI Act nu vor fi sanctionate conform
prevederilor Regulamentului 1nainte de 2 August 2025.



Cum clasifica AI Act sistemele de
operare utilizate 1In banking

ATl Act utilizeaza un sistem de clasificare bazat pe
riscurl pentru a reglementa sistemele de 1nteligenta
artificiala, clasificandu-le 1n patru niveluri:

Risc limitat

N _



Risc 1nacceptabil

Conform prevederilor art. 5 din AI Act, este 1interzisa utilizarea anumitor
tehnologii AI, 1in special acele utilizari care pot genera riscuri sistemice
pentru drepturile omulul sau pot manipula consumatorii. De exemplu, 1n esentad,
este interzisa utilizarea IA pentru:

manipulare subliminala sau influentarea deciziilor financiare ale clientilor
fara ca acestila sa 1si dea seama;

exploatarea vulnerabilitatilor (sisteme care profita de  varsta,
dizabilitatile sau situatia soclo-economica a clientilor pentru a 1nfluenta
deciziile financiare);

evaluarea si clasificarea oamenilor pe baza comportamentului lor social,
stilului de viata sau a altor date care nu sunt relevante ca atare pentru
serviclille bancare;

a prezice/anticipa dacda o persocana ar putea comite o infractiune doar pe baza
trasaturilor personale sau a 1storiculul sau.



Risc ridicat

Sistemele AI cu risc ridicat (,high-risk”) nu sunt detaliate exhaustiv de AI Act, 1insa Regulamentul
prevede ca acestea sunt cele care prezinta un risc semnificativ de a aduce prejudicii sanatatii,
sigurantei si drepturilor fundamentale.

Sunt permise 1in banking, dar trebuie sa respecte cerinte stricte pentru a proteja clientii si
integritatea pietei financiare. AI Act impune utilizarea mecanismelor de control uman, 1iar bancile
trebule sa garanteze ca IA nu 1a decizil fara validare umana.

Pentru ca un sistem AI sa fie clasificat drept sistem cu risc ridicat, Art. 6 din AI Act prevede ca
acesta trebuie sa indeplineascada anumite criterii specifice sau sa faca parte dintr-o listda prestabilita
de domenii reglementate, in conformitate cu urmatoarele trei categorii:

* Sistemul AI este utilizat ca o componentd de sigurantd a unui produs;

* Sistemul AI este un produs in sine, reglementat de legislatia de armonizare a UE, conform Anexei I a
AT Act;

* Sistemul AI este mentionat explicit 1In Anexa III a AI Act, ceea ce 11 1Incadreaza automat ca fiind cu
risc ridicat.

In cazul sistemelor mentionate in Anexa III a AI Act, operatorii pot demonstra cd acestea nu prezintd un
risc semnificativ pentru sandtate, sigurantd sau drepturile fundamentale si cd nu influenteazd in mod
substantial rezultatele procesului decizional. Dacd aceastd demonstratie este validatd de autoritati,
sistemul poate fi exceptat de la regimul strict aplicabil HRS.



Sisteme AI 1In domeniul financiar
care prezinta risc ridicat

Sistemele AT utilizate 1n domeniul financiar considerate de risc ridicat
trebulie sa respecte cerinte stricte de transparentad, supraveghere umanaga,
management al riscurilor si guvernanta a datelor.

Luarea deciziilor in materie de creditare - pot fi utilizate sisteme AI
in evaluarea bonitatili prin analiza veniturilor, cheltuielilor si
istoriculuili financiar al unuil client prin estimarea probabilitatii de
rambursare. Insd AI nu poate lua decizia finald in mod automatizat, ci
rezultatul AI va ramdne la aprecierea uneli persoane.

Detectarea fraudelor - pot fi utilizate sisteme AI pentru identificarea
tranzactiilor suspecte si1 1dentificarea modalitatilor de frauda.
Sistemele AI analizeaza modelele de tranzactionare prin comparatie cu
mecanismele anterioare de frauda. De asemenea, sistemul AI trebule sa
fie supravegheat de o persoana, pentru a putea evita decizii incorecte,
intrucat conform raportului FSB, AI poate genera un numdar mare de
alarme false, afectdnd utilizatorii.

Monitorizarea tranzactiilor suspecte - sistemele AI pot fi1i utilizate si
pentru supravegherea fluxurilor financiare s1 raportarea automata a
tranzactiilor care depasesc anumite limite sau care sunt suspecte.
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Al Act vs GDPR

GDPR




Unele aspecte de context (4) -—

JE%&;}£3&5§ 2022/2554 al PE si al Consiliului din 14 dec. 2022 privind rezilienta
operationala digitala a sectoruluil financiar (,DORA") - publicat pel6 ian. 2023
sl intrat in vigoare pe 17 1ian. 2025

* Obiectivul principal al DORA : participantii la piata financiara sa poata continua
sa functioneze 1in conditii de siguranta si fiabilitate, chiliar si In cazul unor
perturbarli semnificative ale sistemelor de tehnologia informatiel si
comunicatiilor (TIC). In plus, reducerea riscului de disfunctionalitdti sistemice
s1 protejarea consumatorilor, precum Si a economiel iIn ansamblu.

* Entitatile financiare trebuie sa integreze gestionarea riscurilor TIC in
guvernanta corporativa. Membrii organului de conducere trebuie sd 1isi asume in mod
direct responsabilitatea pentru identificarea, evaluarea si atenuarea riscurilor
TIC.

* Clasificarea incidentelor TIC si a amenintarilor cibernetice. Entitatile
financiare sunt obligate sa raporteze incidentele majore legate de TIC cdtre
autoritati In termene specifice (raportare initialad, intermediara si finald).

* Entitatile financiare trebuie sa informeze fdrad intdrziere nejustificatda, imediat
ce lau cunostinta de situatie, clientil si utilizatorii afectati, 1n cazul 1In care
un incident TIC este susceptibil sa aiba consecinte financiare sau sa perturbe
serviciile oferite acestora

* DORA se extinde si1 asupra unor entitdati care, 1n mod obisnuit, sunt exceptate de
la reglementarile financiare — precum furnizoriil terti de servicii TIC care ofera
institutiilor financiare sisteme si servicili legate de TIC, precum furnizorii de



DORA - Definitii relevante
principale

,Atac cibernetic” inseamna un incident legat de TIC, de natura rau 1ntentlonata, cauzat
de o tentativa a oricdruil actor de amenintare de a dlstruge, expune, modlflca,
dezactiva, fura sau obtine acces neautorizat la un activ ori de a-1 utiliza in mod
neautorizat;

* ,Functie critica sau importantda” Inseamnd o functie a cdreil perturbare ar compromite 1in
mod semnificativ performanta financiara a unei entitati financiare sau soliditatea ori
continuitatea serviciilor si activitatilor acesteia sau a cdrel intrerupere, indeplinire
defectuoasa ori nelndepllnlre ar compromlte in mod semnificativ respectarea continua de
cdtre entitatea financiard a conditiilor si obligatiilor aferente autorizatiei sale ori
a altor obligatii care ii revin conform legislatiel aplicabile din domeniul serviciilor
financiare;

* ,Rezilienta operationala digitald” Inseamnd capacitatea unel entitati financiare de a-si
construi, asigura si revizul integritatea si fiabilitatea operatlonala prin garantarea,
direct sau indirect, prin utilizarea serviciilor furnizate de furnizori terti de
servicii TIC, a 1ntreg11 game de capacitdti legate de TIC necesare pentru a aborda
securitatea retelelor si a sistemelor informatice utilizate de entitatea financiari si
care sprijina furnizarea continud a serviciilor financiare si calitatea acestora,
inclusiv pe durata perturbadrilor;

* ,Risc 1egat de TIC” inseamna orice SLtuatle identificabila in mod rezonabil iIn legadtura
cu utilizarea retelelor si a sistemelor informatice care, 1n cazul 1In care se
materializeaza, poate compromite securitatea retelelor si a sistemelor informatice, a
oricdrul instrument sau proces dependent de tehnologie, "a operatiunilor si proceselor
ori a prestdrii de servicii, prin producerea unor efecte negative in mediul digital sau
fizic;

* ,Incident legat de TIC” inseamnd un eveniment unic sau o serie de evenimente
interconectate, neplanificate de entitatea financiara, care compromit securitatea
retelelor si a sistemelor informatice si au un impact negativ asupra disponibilitatii,
autenticitatii, integritatii sau confidentialitdtii datelor sau asupra serviciilor
furnizate de entitatea financiari;



DORA — Construlrea uneil
r621llente roactive

DORA impune un cadru cuprlnza or de gestionare a riscurilor legate de TIC pentru
ca entitatile financiare sa 1dentifice, evalueze s1 atenueze proactiv amenintarile
digitale.

* O cerinta centrala este aceea ca entitatile financiare sa identifice, sa clasifice
si sa documenteze corespunzdator toate functiile de afaceri sustinute prin TIC,
rolurile si responsabilitdtile aferente, activele informationale si activele TIC
care sprijina respectivele functii, precum si rolurile si dependentele acestora 1n
ceea ce priveste riscul legat de TIC. Entitatile financiare trebuie sa
revizulasca, ori de cadte ori este necesar si cel putin o data pe an, relevanta
acestel clasificari si a documentatieili asociate.

* Pentru a proteja sistemele critice si datele sensibile, entitatile financiare
trebulie sa implementeze mecanisme riguroase de protectie si preventie. Acestea
includ masuri tehnice avansate, cum ar fi criptarea, sisteme de detectare a
intruziunilor si firewall-uri, completate de testari periodice de securitate si
evaluari ale vulnerabilitatilor, pentru a aborda pro activ eventualele puncte
slabe.

* Controlul accesulul trebuie mentinut strict, asigurand ca personalul care
gestioneaza sistemele TIC dispune de formare adecvata pentru a reduce riscurile
interne.

* Protocoalele eficiente de comunicare sunt esentiale atat pentru gestionarea
crizelor interne, cat si pentru raportdrile cdatre autoritatile de supraveghere,
garantand transparentd 1in cazul uneil deficiente majore a TIC. In plus, entitatile



DORA - Construlrea unel
rezlliente proactive (cont)

* Entitatile financiare trebuie sd mentina un program structurat de testare a rezilienteil
operationale digitale, care s& includid diverse metodologii, precum: evaluari si scandri ale
vulnerabllltatllor, teste de penetrare, evaludri ale securitatii retelei si revizuiri ale
codului sursd. Aceste testdri trebuie s& fie independente, eféctuate cel putln anual pentru
sistemele TIC critice. Totodatd, sunt necesare proceduri clare de prioritizare, clasificare si
remediere a deficientelor identificate.

* Un element-cheie al cadrului de testare prevazut de DORA 11 constituie testarea de penetrare
tip Threat-Led Penetration Testing - ,TLPT” (cel putin o datd la trei ani de cdtre anumite
entitati financiare cu impact semnificativ). Domeniul de aplicare al TLPT se stabileste 1in
functle de infrastructura TIC a entitdtii, serviciile externalizate si profilul de risc, iar
testarea trebuie validatd de autorltatlle competente.

* Daca furnizorii terti de servicii TIC sunt inclusi in domeniul de aplicare al TLPT, entitatea
financiard trebuie s& ia mdsurile si garantiile necesare pentru a asigura partlclparea
acestora la testare si ramane responsablla pentru respectarea DORA.

* Dupa efectuarea testarilor, entitatile trebuie sa transmita constatdrile, planurile de
remediere si documentatia aferentd conformitatii catre autoritdtile de supraveghere, care, la
randul lor, vor furniza atestate pentru recunocasterea reciproca a testdrilor la nivel
transfrontalier.

* Pentru a garanta cele mai Inalte standarde in testarea securitdt{ii cibernetice, DORA impune
criterii stricte de eligibilitate pentru echipele de testare TLPT. Testatorii externi trebuie
sa fie recunoscuti, certificati, asigurati si sa dispund de expertizd iIn intelligence
cibernetic, teste de penetrare si simuldri Red Team.

* Contractele cu testatorii externi trebuie sda prevadd masuri de protectie a rezultatelor TLPT,
pentru a preveni scurgerile de date sau aparitia unor riscuri nejustlflcate



DORA - Gestionarea riscurilor legate
de furnizoriil tertil de servicii TIC

DORA impune entitdtilor financiare obligatia de a implementa clauze contractuale corespunzdtoare pentru utilizarea serviciilor TIC care
sprijind activitidtile lor operationale, asigurand respectarea standardelor de securitate IT. Cel putin, urmitoarele elemente:

* O descriere clard si completd a tuturor functiilor si serviciilor TIC care urmeazd a fi furnizate de furnizorul tert de servicii
TIC, cu indicarea dacd subcontractarea unui serviciu TIC care sprijind o functie critica sau importantd sau a unor partl esentiale
ale acesteila este permisd si in ce conditii se poate face aceasta;

* Locatiile (respectiv regiunile sau tdrile) 1iIn care urmeaza sda fie furnizate functiile si serviciile TIC contractate sau. .
subcontractate, precum si locatia 1in care_ se proceseazd datele, inclusiv locul de stocare a acestora, si obligatia furnizorului tert
de servicii TIC de a notifica in prealabil entitatea financiard in cazul in care intentioneaz& s& schimbe aceste locatii;

* Clauze privind disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor, inclusiv a datelor cu caracter
personal;

* Prevederi privind accesul, recuperarea si returnarea datelor cu caracter personal si a celor fdrd caracter personal, intr-un format
usor accesibil, in cazul 1nsolvab111tat11, al intrdrii in procedurd de rezolutie sau al incetdrii activitdtii furnizorului tert de
sérvicii TIC, ori in cazul rezilierii acordurilor contractuale;

* Descrierea nivelurilor de servicii, inclusiv actualizdrile si revizuirile acestora;

* Obligatia furnizorului tert de servicii TIC de a acorda asistentd entitdtii financiare fdrd costuri suplimentare sau la un cost
stabilit ex ante, in cazul aparitiei unui incident legat de TIC asociat serviciului furnizat;

* Obligatia furnizorului tert de servicii TIC de a coopera in mod deplin cu autoritdtile competente si cu autoritdtile de decizie ale
entitatii financiare;

* Clauze privind drepturile de reziliere si termenele minime de preaviz aferente incetdrii acordurilor contractuale;

* Conditiile de participare a furnizorilor terti de servicii TIC la programele de congtientizare in materie de securitate TIC si de
formare privind rezilienta operationald digitald organizate de entitdtile financiare.



DORA - Relatia cu Directiva
NISZ

Merita mentionat mai ales ca:

DORA se aplica entitdatilor din sectorul financiar din UE, 1In timp ce
Directiva NISZ se extinde asupra altor sectoare, precum sanétatea,
energlia, transporturile, infrastructura digitala si altele;

Cerintele prevazute de DORA si Directiva NISZ se pot suprapune, 1in special
in cazul institutiilor financiare, care sunt considerate si1 entitati
esentlale iIn sensul Directivel NISZ;

DORA, 1iIn calitate de lex specialis, are prioritate fatd de Directiva NISZ
in ceea ce priveste sectorul financiar, oferind cerinte mai detaliate in
materie de gestionare a riscurilor legate de TIC si raportarea
incidentelor;

In timp ce DORA ofera norme specifice pentru 1nst1tut111e flnan01are,
Directiva NIS2 impune obligatil generale, care raman aplicabile in
paralel;

8001etatlle care 1ntra exclusiv sub 1ncidenta Directivel NIS2 nu sunt
obligate s3 respecte cerintele previdzute de DORA.



Ce 1nseamna toate cele de max
sus? - Siguranta cilbernetica 1In
context AI pentru juristi (1)

Problema corelariil dreptului cu revolutiile industriale nu doar ca
subzista, dar este marita semnificativ 1In context IA

5 tendinte importante ale revolutieili industriale ce include IA (si ale
politicili de reglementare) :

Abstractizarea si cresterea 1n complexitate a tehnologiei de masa

Cresterea numarului potential de surse de probleme pentru siguranta
cibernetics

Tendinta spre extinderea raspunderilor juridice “cvasiobilective”

Presiunea spre cresterea numaruluil de cazuri de “piercing of the veil”
orlentat catre interior (management)

Delegarea 1in mare parte de catre stat a “aparadarii” catre
operatori/utilizatori



Ce 1nseamna toate cele de mal
sus? - Siguranta cilbernetica 1In
context AI pentru juristi (2)

Numar mare de verigl s1 segmente de avut 1n vedere

Numar potentlal mare de stakeholders (tendinta
spre consolidare)

Probema dinamicii In timp (s1 ritmulul
schimbarilor)

Importanta majora a procedurilor, dar insuficienta
lor (cu risc de tranformare 1n hartogarie).

Contractarea de furnizori terti, versus dezvoltare
“in-house”

Echilibrul Intre protejarea propriletatii
intelectuale s1 datelor comercilale Sen51blle,
nevoia de sigurantd si cea de transparentd si
raportare



Ce Inseamna toate cele de mal
sus? - Siguranta cilbernetica 1In
context AI pentru juristi (3)

* Limitele supervizarili umane (maili ales 1In timp)

* Variabilitate mult mali mare a puterii de negociliere, ceea ce
defavorizeaza Romania

* Legat partial de aspectul de mai sus - problema limitarilor
de raspundere, dar si a caracterulul prea tehnic. Diferenta
dintre contracte perfecte si remedll efective.

* Problema rapoartelor de expertiza - problema de hardware, de
software, de 1nput de date, de eroare umana, de expert, de
atac cu virusl, de conectare la sisteme deficitare, de
obiective, de metodd de training etc

* Riscul de “analfabetism functional” la nivelul juristilor



Concluziil

* Sistemele AI ofera numeroase beneficii sectorulul bancar, dar
prezinta si riscurli potentiale semnificative, inclusiv 1n zona
sigurantel cibernetice;

* “Delegarea” 1n buna parte a apararii de catre stat si1 presiunea
spre o raspundere “cvasiobiectiva” 1n zona sigurantel cibernetice
sunt exagerate;

* De asemenea, O parte din tendintele reglementarilor din zona
sigurantel cilbernetice nu sunt rezonabile sau sustenabile pe
termen lung pentru majoritatea Jucatorilor actuali si
dezavantajeaza tarile mal mici, precum Romania;

* Limitele 1nterventiel jJuristilor trebuile Intelese bine, inclusiv
de catre juristi;

* Abordari cat mail moderate din partea autoritatilor si sprijinirea
elaborarii de standarde rezonabile pentru 1ndustrie vor fi1 foarte
importante 1In urmatorii ani.



