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Regulament privind modificarea si completarea unor acte normative emise de Banca Nationald
a Romdaniei

Avdnd in vedere prevederile art.24, art.101, art.104, art.148 —art.149 din Ordonanta de urgenta
a Guvernului nr. 99/2006 privind institutiile de credit si adecvarea capitalului, aprobatd cu
modlificdri si completdri prin Legea nr. 227/2007, cu modificdrile si completdrile ulterioare, ale
art. 25 si ale art. 100 alin. (1) din Legea nr. 209/2019 privind serviciile de platd si pentru
modificarea unor acte normative si ale art. 24 din Legea nr. 210/2019 privind activitatea de
emitere de monedd electronicdi,

In temeiul dispozitiilor art. 25 alin. (2) lit. a) si ale art. 48 din Legea nr. 312/2004 privind Statutul
Bdncii Nationale a Romdniei, ale art. 420 alin. (1) si (3) din Ordonanta de urgentd a Guvernului
nr. 99/2006, aprobatd cu modificdri si completdri prin Legea nr. 227/2007, cu modificdrile si
completdrile ulterioare, ale art. 243 alin. (1) din Legea nr. 209/2019 privind serviciile de platd si
pentru modificarea unor acte normative, precum si ale art. 116 alin. (1) din Legea nr. 210/2019
privind activitatea de emitere de moneda electronicd,

Banca Nationala a Romaniei emite prezentul

REGULAMENT

Art. . — Regulamentul Bdncii Nationale a Romdniei nr. 5/2013 privind cerintele prudentiale pentru
institutiile de credit, publicat in Monitorul Oficial al Romaniei, Partea |, nr. 841 din 30 decembrie
2013, cu modificarile si completarile ulterioare, se modifica dupa cum urmeaza:

Pct. unic. La articolul 149, alineatul (3) se modifica si va avea urmatorul cuprins:

»(3) Institutiile de credit trebuie sa instituie politici si planuri adecvate pentru situatii neprevazute
si de continuitate a activitatii, inclusiv politici si planuri de continuitate a activitatii privind
gestionarea riscurilor legate de TIC si planuri de raspuns si de recuperare in domeniul TIC pentru
tehnologia pe care acestea o utilizeaza pentru comunicarea informatiilor. Aceste planuri trebuie
sa fie elaborate, gestionate si testate in conformitate cu art.11 din Regulamentul (UE)
nr.2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009,
(UE) nr.648/2012, (UE) nr.600/2014, (UE) nr.909/2014 si (UE) nr. 2016/1011, pentru a le permite
institutiilor de credit sa isi continue activitatea in caz de intrerupere grava a acesteia si de a-si
limita pierderile in eventualitatea unei astfel de intreruperi.”
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Regulament privind modificarea si completarea unor acte normative emise de Banca Nationald
a Romdaniei

Art. Il. — Regulamentul Bdncii Nationale a Romdniei nr. 4/2019 privind institutiile de platd si
furnizorii specializati in servicii de informare cu privire la conturi, publicat in Monitorul Oficial al
Romaniei, Partea |, nr. 1020 din 19 decembrie 2019, cu modificarile si completarile ulterioare, se
modifica dupa cum urmeaza:

1. Articolul 17 se modifica si va avea urmatorul cuprins:

,,(1) Solicitantul trebuie sa demonstreze Bancii Nationale a Romaniei ca dispune de un cadru de
organizare si administrare a activitatii de prestare de servicii de plata riguros conceput si de
mecanisme de control intern care sa asigure efectuarea de verificari permanente si periodice,
inclusiv politici si proceduri administrative, de gestionare a riscurilor, de asigurare a conformitatii
cu cerintele cadrului legal si de reglementare si contabile, precum si de acorduri contractuale
incheiate sau in stadiu de proiect, daca este cazul, pentru utilizarea serviciilor TIC, in conformitate
cu Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie
2022 privind rezilienta operationald digitala a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si
(UE) 2016/1011, care sunt adecvate, cuprinzatoare si adaptate la natura, extinderea si
complexitatea serviciilor de plata prestate.

(2) Potrivit naturii, extinderii si complexitatii serviciilor de plata prestate, mecanismele de control
intern cuprind, dupa caz, functia de administrare a riscurilor, de asigurare a conformitatii si de
audit intern.

(3) Tn cadrul mecanismelor de control intern, solicitantul instituie aranjamente de audit, interne
sau externe, independente de activitatile controlate, care sa asigure ca toate operatiunile
aferente activitatii de prestare de servicii de plata pe care le desfasoara solicitantul, inclusiv cele
aferente functiilor operationale externalizate, sunt conforme cu politicile si procedurile interne
si cu prevederile Legii nr. 209/2019 privind serviciile de plata si pentru modificarea unor acte
normative si ale Regulamentului (UE) 2022/2554.

(4) Tn cadrul evaluérii ducerii la indeplinire a obligatiei prevazute la alin. (1) de citre institutiile de
plata care externalizeaza functii operationale potrivit art. 54, 55 si 67 ori desfasoara activitate
potrivit art. 65 alin. (2) din Legea nr. 209/2019, Banca Nationald a Romaniei are in vedere
cerintele din Ghidul EBA/GL/2019/02 privind externalizarea.”

2. La articolul 25, alineatul (2) se modifica si va avea urmatorul cuprins:

,,(2) Masurile de control de securitate si de diminuare a riscurilor TIC trebuie sa asigure un nivel
ridicat de rezilienta operationala digitala potrivit prevederilor Capitolului Il din Regulamentul (UE)
2022/2554, in special cu privire la securitatea tehnica si protectia datelor, inclusiv pentru
programele informatice si sistemele TIC utilizate de solicitant sau de entitatile catre care acesta
externalizeaza total sau partial functiile sale operationale.”
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Regulament privind modificarea si completarea unor acte normative emise de Banca Nationald
a Romdaniei

3. La articolul 29, alineatul (1), litera h) se modifica si va avea urmatorul cuprins:

,h) descrierea cadrului de administrare si a mecanismelor de control intern potrivit art. 34 din
prezentul regulament, precum si a acordurilor contractuale, incheiate sau in stadiu de proiect,
pentru utilizarea serviciilor TIC, in conformitate cu Regulamentul (UE) 2022/2554;”

4. La articolul 29, alineatul (1), litera i) se modifica si va avea urmatorul cuprins:

,,i) descrierea procedurilor pentru monitorizarea, solutionarea si urmarirea incidentelor
operationale si de securitate si a plangerilor utilizatorilor serviciilor de plata legate de securitate,
potrivit art. 35 din prezentul regulament, incluzand un mecanism de raportare a incidentelor care
tine cont de obligatiile de notificare ale institutiei de plata prevazute la Capitolul lll din
Regulamentul (UE) 2022/2554;”

5. La articolul 29, alineatul (1), litera k) se modifica si va avea urmatorul cuprins:

,,kK) descrierea aranjamentelor de asigurare a continuitatii activitatii, care sa cuprinda
identificarea de catre solicitant a operatiunilor critice, o politicd si planuri eficiente de
continuitate a activitatii TIC si planuri de raspuns si de recuperare in domeniul TIC si o procedura
pentru testarea si revizuirea periodica a caracterului adecvat si a eficacitatii acestor planuri
potrivit art. 37 din prezentul regulament, cu respectarea prevederilor Regulamentului (UE)
2022/2554;”

6. La articolul 35, litera e) se modifica si va avea urmatorul cuprins:

»€) procedurile de raportare interna si externd a incidentelor operationale si de securitate,
inclusiv notificarea incidentelor majore potrivit prevederilor Capitolului lll din Regulamentul (UE)
2022/2554;”

7. La articolul 38, litera a) se modifica si va avea urmatorul cuprins:

,a) evaluarea detaliata a riscurilor TIC si de securitate aferente serviciilor de plata pe care
solicitantul intentioneaza sa le presteze, inclusiv riscul de frauda si descrierea masurilor de
control de securitate si de diminuare a riscurilor identificate pentru protejarea utilizatorilor de
servicii de plata, cu respectarea cerintelor art. 25 alin. (2);”

8. La articolul 38, litera b) se modifica si va avea urmatorul cuprins:

,b) descrierea sistemelor TIC, inclusiv: arhitectura de sistem si elementele retelei, sistemele
suport ale afacerii, precum website-ul, portofelul electronic, motorul de plati, motorul de
gestionare a riscurilor si fraudelor si sistemul de evidenta a clientilor; sistemul informatic folosit
pentru organizarea si administrarea institutiei, precum: sistemul de contabilitate, raportari n
conformitate cu cadrul legal, gestiunea personalului, gestiunea relatiei cu clientii, serverul de e-
mail-uri si de fisiere cu date interne; informatii legate de utilizarea curenta a sistemului de catre
solicitant sau grupul din care face parte sau, dupa caz, data estimata a implementarii;”
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Regulament privind modificarea si completarea unor acte normative emise de Banca Nationald
a Romdaniei

9. La articolul 93, alineatul (1), litera g) se modifica si va avea urmatorul cuprins:

»8) descrierea cadrului de administrare si a mecanismelor de control intern cuprinzand
informatiile prevazute la art. 34 in cazul in care solicitantul este persoana juridica, informatiile
prevazute la art. 34 lit. a) - ¢) si lit. e) - h) in cazul in care solicitantul este persoana fizica, precum
si eventualele acorduri contractuale incheiate sau in stadiu de proiect pentru utilizarea serviciilor
TIC, in conformitate cu Regulamentul (UE) 2022/2554;”

10. La articolul 93, alineatul (1), litera h) se modifica si va avea urmatorul cuprins:

»,h) descrierea procedurilor pentru monitorizarea, solutionarea si urmarirea incidentelor
operationale si de securitate si a plangerilor utilizatorilor serviciilor de plata legate de securitate,
potrivit art. 35, incluzand un mecanism de raportare a incidentelor care tine cont de obligatiile
de notificare ale furnizorului specializat in servicii de informare cu privire la conturi prevazute la
Capitolul Ill din Regulamentul (UE) 2022/2554;”

11. La articolul 93, alineatul (1), litera j) se modifica si va avea urmatorul cuprins:

“j) descrierea aranjamentelor de asigurare a continuitatii activitatii, care sa cuprinda identificarea
de catre solicitant a operatiunilor critice, o politica si planuri eficiente de continuitate a activitatii
TIC si planuri de raspuns si de recuperare in domeniul TIC si o procedurd pentru testarea si
revizuirea periodica a caracterului adecvat si a eficacitatii acestor planuri potrivit art. 37 lit. a) -
d) din prezentul regulament, cu respectarea prevederilor Regulamentului (UE) 2022/2554;”

Art. lll. Regulamentul Bdncii Nationale a Romdniei nr. 5/2019 privind institutiile emitente de
monedad electronicd, publicat in Monitorul Oficial al Romaniei, Partea |, nr. 1021 din 19 decembrie
2019, cu modificarile si completarile ulterioare, se modifica dupa cum urmeaza:

1. La articolul 17, alineatele (1) si (3) se modifica si vor avea urmatorul cuprins:

,,(1) Solicitantul trebuie sa demonstreze Bancii Nationale a Romaniei ca dispune de un cadru de
organizare si administrare a activitatii de emitere de moneda electronica si, dupa caz, de prestare
de servicii de plata riguros conceput si de mecanisme de control intern care sa asigure efectuarea
de verificari permanente si periodice, inclusiv proceduri administrative, de gestionare a riscurilor
si contabile, precum si de acorduri contractuale, incheiate sau in stadiu de proiect, pentru
utilizarea serviciilor TIC, in conformitate cu Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului din 14 decembrie 2022 privind rezilienta operationald digitala a
sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012,
(UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011, care sunt adecvate, cuprinzatoare si
adaptate la natura, extinderea si complexitatea activitatilor cu moneda electronica desfasurate
si, dupa caz, a serviciilor de plata prestate.
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Regulament privind modificarea si completarea unor acte normative emise de Banca Nationald
a Romdaniei

(3) Tn cadrul mecanismelor de control intern, solicitantul instituie aranjamente de audit, interne
sau externe, independente de activitatile controlate, care sa asigure ca toate operatiunile
aferente activitatii de emitere de moneda electronica si, dupa caz, de prestare de servicii de plata
pe care le desfasoara solicitantul, inclusiv cele aferente functiilor operationale externalizate, sunt
conforme cu politicile si procedurile interne si cu prevederile Legii nr. 210/2019 privind
activitatea de emitere de moneda electronica, Legii nr. 209/2019 privind serviciile de plata si
pentru modificarea unor acte normative si ale Regulamentului (UE) 2022/2554.”

2. La articolul 24, alineatul (2) se modifica si va avea urmatorul cuprins:

,,(2) Masurile de control de securitate si de diminuare a riscurilor trebuie sa asigure un nivel
ridicat de rezilienta operationala digitala potrivit prevederilor Capitolului Il din Regulamentul (UE)
2022/2554, in special cu privire la securitatea tehnica si protectia datelor, inclusiv pentru
programele informatice si sistemele TIC utilizate de solicitant sau de entitatile catre care acesta
externalizeaza total sau partial functiile sale operationale.”

3. La articolul 28, alineatul (1), litera h) se modifica si va avea urmatorul cuprins:

»,h) descrierea cadrului de administrare si a mecanismelor de control intern potrivit art. 33 din
prezentul regulament, precum si a acordurilor contractuale, incheiate sau in stadiu de proiect,
pentru utilizarea serviciilor TIC, in conformitate cu Regulamentul (UE) 2022/2554;”

4. La articolul 28, alineatul (1), litera i) se modifica si va avea urmatorul cuprins:

,,i) descrierea procedurilor pentru monitorizarea, solutionarea si urmarirea incidentelor
operationale si de securitate si a plangerilor utilizatorilor serviciilor de plata legate de securitate,
potrivit art. 34, incluzand un mecanism de raportare a incidentelor care tine cont de obligatiile
de notificare ale institutiei emitente de moneda electronica prevazute la Capitolul Il din
Regulamentul (UE) 2022/2554;”

5. La articolul 28, alineatul (1), litera k) se modifica si va avea urmatorul cuprins:

,,K) descrierea aranjamentelor de asigurare a continuitatii activitatii, care sa cuprinda
identificarea de catre solicitant a operatiunilor critice, o politica si planuri eficace de continuitate
a activitatii TIC si planuri de raspuns si de recuperare in domeniul TIC si o procedura pentru
testarea si revizuirea periodica a caracterului adecvat si a eficacitatii acestor planuri potrivit art.
36 din prezentul regulament, cu respectarea prevederilor Regulamentului (UE) 2022/2554;”

6. La articolul 34, litera e) se modifica si va avea urmatorul cuprins:

»€) procedurile de raportare internd si externa a incidentelor operationale si de securitate,
inclusiv In cazul solicitantilor care intentioneaza sa presteze servicii de plata, altele decat cele
legate de emiterea de moneda electronica, raportarea incidentelor majore potrivit prevederilor
Capitolului lll din Regulamentul (UE) 2022/2554;”
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Regulament privind modificarea si completarea unor acte normative emise de Banca Nationald
a Romdaniei

7. La articolul 37, litera a) se modifica si va avea urmatorul cuprins:

»,a) evaluarea detaliata a riscurilor TIC si de securitate aferente serviciilor de plata pe care
solicitantul intentioneaza sa le desfdsoare/presteze, inclusiv riscul de frauda si descrierea
masurilor de control de securitate si de diminuare a riscurilor identificate pentru protejarea
utilizatorilor serviciilor de plata, cu respectarea cerintelor art. 24 alin. (2);”

8. La articolul 37, litera b) se modifica si va avea urmatorul cuprins:

»,b) descrierea sistemelor TIC, inclusiv: arhitectura de sistem si elementele retelei; sistemele
suport ale afacerii, precum website-ul, portofelul electronic, motorul de plati, motorul de
gestionare a riscurilor si fraudelor si sistemul de evidenta a clientilor; sistemul informatic folosit
pentru organizarea si administrarea institutiei emitente de moneda electronica, precum:
sistemul de contabilitate, raportari in conformitate cu cadrul legal, gestiunea personalului,
gestiunea relatiei cu clientii, serverul de e-mailuri si de fisiere cu date interne; informatii legate
de utilizarea curenta a sistemului de catre solicitant sau grupul din care face parte sau, dupa caz,
data estimata a implementarii;”

Art. IV. - Prezentul regulament se publica in Monitorul Oficial al Romaniei, Partea .

Presedintele Consiliului de administratie

al Bancii Nationale a Romaniei

MUGUR CONSTANTIN ISARESCU
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